Polityka ochrony danych osobowych
w P.W. “Ren-Wit”
z siedzibg w L.obzenicy
ul. Plac Zwyciestwa 2 89-310 Lobzenica

Na podstawie art. 24 Rozporzadzenia 2016/679, z dniem 25.05.2018 r. wprowadza si¢ Polityke
ochrony danych osobowych
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1. Postanowienia og6lne

1. Niniejszy dokument zatytutowany “Polityka ochrony danych osobowych” (zwany dalej
,Polityka”) ma za zadanie stanowi¢ map¢ wymogoéw, zasad, regulacji ochrony danych
osobowych w Podmiocie.

2. Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie 0 ochronie danych) Dz.U.UE.L.2016.119.1

3. Polityka, okreslajaca zasady przetwarzania iochrony danych w Podmiocie, zawiera
W szczegblnosci:

1 opis zasad ochrony danych w Podmiocie,

] odwotania do zatacznikéw uszczegdtawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegélnych obszarow z zakresu ochrony danych wymagajacych
doprecyzowania w odrebnych dokumentach).

2. Definicje
llekro¢ w Polityce jest mowa o:
1. Administratorze Danych Osobowych (ADO) — rozumie si¢ przez to P.W.”Ren-Wit

Z siedziba w Lobzenicy ul. Plac Zwycigstwa 2 89-310 LobzZenica.
NIP: PL7671332477, REGON: 570303822

2. Instrukcji — rozumie si¢ przez to Instrukcje okreslajaca sposob zarzadzania Systemem
informatycznym stuzacym do przetwarzania danych osobowych, ktora zostata przyjeta przez
ADO jako obowiagzujacy dokument w Podmiocie;

3. Podmiocie — rozumie si¢ przez to P.W. “Ren-Wit” Lobzenica ul. Plac Zwycigstwa 2

4. Rozporzadzeniu (RODO) — rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego
| Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie 0 ochronie danych)
Dz.U.UE.L.2016.119.1 z dnia 2016.05.04;

5. danych osobowych — oznaczajag informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imig i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
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szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizyczneyj;

danych szczegdlnych kategorii — rozumie si¢ przez to dane osobowe wymienione w art. 9
ust. 1 RODO, tj. dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz
dane genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby;
danych karnych - dane wymienione w art. 10 ust. 1 RODO, tj. dane dotyczace wyrokoéw
skazujacych | naruszen prawa

hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi, zapewniajacy mu dostep do danych osobowych przetwarzanych w systemie
informatycznym,

identyfikatorze — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

integralnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany,

integralnosci systemu — rozumie si¢ przez to wiasciwos¢ zapewniajgcg nienaruszalnosé
systemu, niemozno$¢ jakiejkolwiek nieautoryzowanej modyfikaciji,

nosniku danych — rozumie si¢ przez to nosnik stuzacy do zapisu i przechowywania
informacji, np. pendrive, ptyty, dyski twarde,

osobie - rozumie si¢ przez to osobe, ktorej dane dotycza, 0 ile co innego nie wynika wyraznie
z kontekstu;

odbiorcy danych — rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy
jest strong trzecig. Organy publiczne, ktore moga otrzymywac dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego,
nie sa jednak uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami 0 ochronie danych majacymi zastosowanie stosownie do
celow przetwarzania;

poufnosci danych — rozumie si¢ przez to wiasciwos¢ zapewniajaca, ze dane nie sg
udostgpniane nicupowaznionym podmiotom,

powierzeniu przetwarzania danych osobowych — rozumie si¢ przez to zlecenie wykonania
czynnoS$ci przetwarzania danych osobowych przez procesora na rzecz ADO na podstawie
stosownego zapisu w umowie, zapewniajgcego warunki bezpieczenstwa danych osobowych
zgodnie z przepisami Ustawy i Rozporzadzenia lub na podstawie odrebnej pisemnej umowy
powierzenia przetwarzania danych osobowych zawartej zgodnie z art. 28 RODO,

podmiocie przetwarzajacym — rozumie si¢ przez to osobe lub organizacje, ktorej Podmiot
powierzyt przetwarzanie danych osobowych,

personelu — rozumie si¢ przez to osoby swiadczace prace na rzecz ADO na podstawie
stosunku pracy, umow cywilnoprawnych (np. umowy o dzieto lub umowy zlecenia),
przedsigbiorcoéw wykonujacych dzialalno$¢ osobiscie i jednoosobowo, osoby odbywajace
praktyki, stazystow, 0soby skierowane do pracy w ramach umoéw z agencjami pracy
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tymczasowe] wykonujagce prace zwigzane z przetwarzaniem danych osobowych w
strukturach ADO;

RCPD lub Rejestrze - rozumie si¢ Rejestr Czynnosci Przetwarzania Danych

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to cztonka
personelu, ktoremu ADO nadatl na pismie imienne upowaznienie do przetwarzania danych
w Podmiocie,

uzytkowniku — rozumie si¢ przez to osobe¢ upowazniona, ktorej ADO nadal identyfikator
I przyznat hasto,

przetwarzaniu danych — operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

rozliczalno$ci — rozumie si¢ przez to wiasciwo$¢ zapewniajacg, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

systemie informatycznym Administratora Danych Osobowych— rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze sobg
urzadzen, programéw, zasad przetwarzania informacji inarzedzi programowych
zastosowanych w celu przetwarzania danych,

udostepnianiu danych osobowych — rozumie si¢ przez to przekazywanie, ujawnianie,
rozpowszechnianie danych osobowych odbiorcy danych,

usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,
pseudonimizacji - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci osoby fizycznej lub podmiotu,

zabezpieczeniu systemu informatycznego — rozumie si¢ przez to wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem
I ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata,

zbieraniu danych osobowych — rozumie sig¢ przez to pozyskiwanie danych od osoby, ktorej
one dotycza lub z innych Zrédet,

zbiorze danych osobowych — rozumie si¢ przez to uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,
zgodzie osoby, ktorej dane dotycza — rozumie sig¢ przez to dobrowolne, konkretne, swiadome
I jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.






3. Cel wprowadzenia Polityki, zakres stosowania, zmiany i aktualizacja

1. Administrator Danych Osobowych, przywigzujac szczegdlng wage do ochrony danych
osobowych przetwarzanych w strukturach Podmiocie, deklaruje podejmowanie wszelkich
mozliwych dziatan koniecznych do zapobiegania zagrozeniom bezpieczenstwa danych,
wynikajacych z takich zdarzen, jak:

a) naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

b) ujawnienie osobom nieupowaznionym zasad ochrony danych stosownych przez ADO,

c) celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen
systemu lub wykorzystaniem btedoéw systemu informatycznego ADO,

d) nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby systemu
informatycznego, jak np. pozar, zalanie pomieszczen, Katastrofa budowlana, napad,
kradziez, wlamanie, dziatania terrorystyczne,

e) niewlasciwe parametry srodowiska, zaklocajace prace urzadzen komputerowych
(nadmierna wilgotnos¢ lub bardzo wysoka temperatura, oddzialywanie pola
elektromagnetycznego i inne),

f) awarie sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na umysine naruszenia
ochrony danych, niewtasciwe dziatanie procedur serwisowych w tym przyzwolenie na
naprawe sprzetu zawierajacego dane osobowe poza siedzibg ADO,

g) ataki z Internetu,

h) naruszenia zasad okreslonych w dokumentacji z zakresu ochrony danych osobowych
przez osoby upowaznione, zwigzane Z nhieprzestrzeganiem przez nie zasad ochrony
danych, w tym zwlaszcza:

i) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy,

j) ujawnienie osobom nieupowaznionym zasad ochrony danych stosowanych u ADO.

2. ADO opracowuje, zatwierdza i zapewnia wprowadzenie Polityki jako wyrazu woli
wdrozenia przepisow prawa dotyczacych ochrony danych osobowych oraz w celu
zapewnienia ochrony danych osobowych, ktorych jest administratorem przed wszelkiego
rodzaju zagrozeniami wewnetrznymi i zewnetrznymi, swiadomymi lub nieswiadomymi.

3. Niezaleznie od Polityki opracowano i wdrozono Instrukcje zarzadzania Systemem
informatycznym shuzacym do przetwarzania danych osobowych.

4. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez zachowania osob
upowaznionych.

5. Wskazane powyzej zabezpieczenia maja zapewni¢ poufnos¢, integralnosé i rozliczalnose
danych osobowych przetwarzanych przez ADO a takze integralnos¢ systemu
informatycznego, z wykorzystaniem ktorego to przetwarzanie si¢ odbywa.

6. Jezeli przepisy jakichkolwiek ustaw przewiduja dalej idaca ochrone danych osobowych niz
Rozporzadzenie, stosuje si¢ przepisy tych ustaw.

7. Zasady okreslone przez Polityke majg zastosowanie do wszystkich:

a) danych osobowych przetwarzanych w Podmiocie zarowno w przypadku, gdy jest
administratorem danych, jak i w sytuacji, gdy przetwarza dane powierzone na podstawie
umo6w zawartych w trybie art. 28 Rozporzadzenia,



b)

d)

nosnikow informacji, np. papierowych, magnetycznych, optycznych itp., na ktorych sa
lub bedg znajdowac sie¢ dane osobowe,

lokalizacji — budynkow 1 pomieszczen znajdujacych sie¢ w dyspozycji Podmiocie,
w ktorych sa lub beda przetwarzane dane osobowe,

0s0b stanowigcych personel oraz innych osoéb majacych dostep do danych osobowych.



4.0chrona danych osobowych w Podmiocie - ogoélne zasady

1.
2.
3.

Filary ochrony danych w Podmiocie:

Legalnos¢ - Administrator dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem,
Bezpieczenstwo - ADO zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dziatania w tym zakresie,

Prawa jednostki - ADO umozliwia osobom wykonywanie swoich praw i prawa te realizuje,
Rozliczalnos¢ - ADO dokumentuje to, w jaki sposob spetnia obowiazki, aby w kazdej chwili
moc wykazac¢ zgodnosé

Zasady ochrony danych:

Dane osobowe sa:

a)
b)
c)

d)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktoérej dane
dotycza (“zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (“ograniczenie celu™);

adekwatne, stosowne oraz ograniczone do tego, co niezbg¢dne do celéw, w ktorych sg
przetwarzane ("minimalizacja danych");

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktore sg nieprawidtowe w swietle celow ich przetwarzania, zostaty
niezwlocznie usuniete lub sprostowane (“"prawidtowo$¢™);

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sa
przetwarzane ("ograniczenie przechowywania");

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkow technicznych lub organizacyjnych (“integralnos¢ i poufnosc™).



5. System ochrony danych.

System ochrony danych w Podmiocie sktada si¢ z nastepujacych elementow:

1.

Inwentaryzacja danych. ADO dokonuje identyfikacji zasobéw danych osobowych w
Podmiocie, klas danych, zalezno$ci miedzy zasobami danych, identyfikacji sposobow
wykorzystywania danych (inwentaryzacja) w tym:

a) przypadkow przetwarzania danych szczegélnych kategorii i danych karnych,

b) przypadkow przetwarzania danych osob, ktorych ADO nie identyfikuje

c) przypadkow przetwarzania danych,

d) profilowania,

e) wspotadministrowania danymi.

Rejestr. ADO opracowuje, prowadzi i utrzymuje Rejestr Czynno$ci Przetwarzania Danych

Osobowych w Podmiocie (Rejestr). Rejestr jest narzedziem rozliczania zgodnosci z ochrong

danych w Podmiocie.

Podstawy prawne. ADO zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania

danych i rejestruje je w Rejestrze w tym:

a) utrzymuje system zarzgdzania zgodami na przetwarzanie danych,

b) inwentaryzuje i uszczegotawia uzasadnienie przypadkow, gdy ADO przetwarza dane na
podstawie prawnie uzasadnionego interesu ADO.

Obstuga praw jednostki. ADO spelnia obowigzki informacyjne wzglgdem osob, ktérych

dane przetwarza oraz zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie

zadania, w tym:

a) obowiazki informacyjne. ADO przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkow;

b) mozliwos¢ wykonania zadan. ADO weryfikuje i zapewnia mozliwos¢ efektywnego
wykonania kazdego typu zadania przez siebie i swoich przetwarzajacych.

C) obstluga zagdan. ADO zapewnia odpowiednia naktady i procedury, aby zadania 0osob byty
realizowane w terminach i w sposoéb wymagany przez RODO i udokumentowane.

d) zawiadamianie o naruszeniach. ADO stosuje procedury pozwalajace na ustalenie
koniecznosci zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem danych.

Minimalizacja. ADO posiada zasady i metody zarzadzania minimalizacjg (privacy by

default), a w tym:

a) zasady zarzadzania adekwatnoscig danych,

b) zasady reglamentacji i zarzadzania dostepem do danych,

c) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci.

6. Bezpieczenstwo. ADO zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnos$ci przetwarzania danych lub ich kategorii,

b) przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnos$ci 0sob jest wysokie,

c) dostosowuje srodki ochrony danych do ustalonego ryzyka,

d) posiada system zarzadzania bezpieczenstwem informaciji,
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e) stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych - zarzadza incydentami.
Przetwarzajacy. ADO posiada zasady doboru przetwarzajacych dane na rzecz
Administratora, wymogéw co do warunkéw przetwarzania (umowy powierzenia), zasad
weryfikacji wykonywania uméw powierzenia.
Eksport danych. ADO posiada zasady weryfikacji, czy Podmiot przekazuje dane do panstw
trzecich (czyli poza UE, Norwegi¢, Liechtenstein, Islandi¢) lub do organizacji
miedzynarodowych oraz zapewnienia zgodnych z prawem warunkow tego przekazywania,
jesli ma ono miejsce.
Privacy by design. ADO zarzadza zmianami wplywajacymi na prywatnos¢. W tym celu
procedury uruchamiania nowych projektow, inwestycji w Podmiocie uwzgledniajg
konieczno$¢ oceny wptywu zmiany na ochrong¢ danych, analiz¢ ryzyka, zapewnienie
prywatnosci (@ w tym zgodnosci celow przetwarzania, bezpieczenstwa danych i
minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego
projektu.
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6.0bowigzki Administratora Danych Osobowych

1. ADO realizuje zadania w zakresie ochrony danych osobowych, zmierzajace do zapewnienia
przestrzegania przepisow Rozporzadzenia, w tym w szczegdlnosci:

a)
b)
c)

d)

a)
b)

c)
d)

9)

h)

Nadzoruje opracowanie i aktualizacj¢ dokumentacji ochrony danych osobowych, w tym

Polityki i Instrukcji.

Nadzoruje przestrzeganie zasad okreslonych w dokumentacji ochrony danych, w tym

Polityce i Instrukcji.

Zapewnia adekwatne do zagrozen i kategorii przetwarzanych danych srodki techniczne

I organizacyjne zapewniajace ochrone danych osobowych w Podmiocie.

Zapewnia zapoznanie osob, ktorym maja by¢ nadane upowaznienia do przetwarzania

danych z przepisami o ochronie danych oraz zasadami ochrony danych przyjetymi w

Podmiocie poprzez zorganizowanie dla nich szkolen, prowadzonych przez osobe

posiadajaca odpowiednig wiedz¢ i kompetencje. ADO moze prowadzi¢ szkolenia

osobiscie. Karta szkolenia z zakresu ochrony danych osobowych stanowi Zatacznik nr

1 do Polityki.

Podejmuje wszystkie niezbedne dziatania w celu nalezytego zabezpieczenia danych

osobowych, w tym przed:

udost¢pnieniem 0sobom nieupowaznionym,

zabraniem przez osobe nieuprawniona,

niekontrolowang zmiana, utrata,

uszkodzeniem lub zniszczeniem.

Zapewnia legalnos¢ przetwarzania danych osobowych w Podmiocie, a w szczegolno$ci

dba, by:

] na podstawie jednej z przestanek legalizujacych, 0 ktérych mowa w art. 6 lub 9
Rozporzadzenia,

] zgodnie z obowigzujacymi przepisami prawa oraz dobrymi praktykami,

] zgodnie z zasadami celowoS$ci, merytorycznej poprawnosci, adekwatnosci oraz
ograniczenia czasowego.

Upowaznia do przetwarzania danych osobowych cztonkéw personelu Podmiotu

w okreslonym indywidualnie zakresie.

Nadzoruje i dba 0 zgodne z prawem przekazywanie danych osobowych (udostepnianie

I powierzanie).

Zapewnia uzytkownikom odpowiednie stanowiska pracy, w tym sprzet informatyczny,

umozliwiajace bezpieczne i zgodne z prawem przetwarzanie danych osobowych.

Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

zasad bezpiecznego przetwarzania danych osobowych.

Przeprowadza regularnie wewnetrzng weryfikacje przestrzegania przepisoOw

dotyczacych ochrony danych osobowych, w tym dokonuje sprawdzenia.

Zapewnia prawidlowa eksploatacj¢ systemu informatycznego, zgodnie z celami

przetwarzania danych osobowych.

Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu

informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa

konta uzytkownikow zgodnie z zasadami okreslonymi w Instrukcji.
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n)
0)

P)

q)

Y
)

Wyrejestrowuje uzytkownikow.

Zarzadza systemem informatycznym, w ktorym przetwarzane sg dane osobowe,
postugujac si¢ hastem administracyjnym dostgpu do wszystkich stacji roboczych
I serwerow Z pozycji administratora.

Wykonuje oraz sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz
likwidacja urzadzen komputerowych, na ktorych przetwarzane sa dane osobowe.
Wykonuje oraz sprawuje nadzor nad wykonywaniem kopii zapasowych,
ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego.
Szkoli uzytkownikow w zakresie procedur i instrukcji zapewniajacych ochrone danych
osobowych i weryfikuje poprawnos¢ stosowania tych procedur i instrukcji.

Wyjasnia wszystkie zgtoszone nieprawidtowosci i incydenty dotyczace przetwarzania
danych z wykorzystaniem $rodkéw informatycznych.

ADO gwarantuje poszanowanie praw osob, ktorych dane dotycza, a w szczegodlnosci prawa
do uzyskania informacji o:

a)
b)

c)
d)

e)
f)

9)

h)

)

K)

administratorze danych,

celu, zakresie, sposobie i podstawie prawnej przetwarzania danych,

terminie do Kkiedy i jakie dane sg przetwarzane,

zrddle, z ktorego dane pochodza,

sposobie udostepniania danych oraz ich odbiorcach.

okresie, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

prawie do zadania od Administratora dostgpu do danych osobowych dotyczacych
osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania
lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
RODO - informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem;

prawie wniesienia skargi do organu nadzorczego;

czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do
ich podania i jakie sa ewentualne konsekwencje niepodania danych;
zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz - przynajmniej
w tych przypadkach - istotne informacje o zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza.

ADO gwarantuje respektowanie praw osob, ktorych dane dotycza w zakresie:

a)

b)
c)

zadania uzupelnienia, uaktualnienia, sprostowania, usunigcia, przeniesienia danych,
ograniczenia przetwarzania

whniesienia umotywowanego wniosku do zaprzestania przetwarzania danych,
wycofania zgody na przetwarzanie danych osobowych.
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4. ADO gwarantuje, ze wobec osoby, ktorej dane dotycza zostanie spetniony obowigzek
informacyjny, o ktorym mowa w art. 13 Rozporzadzenia.

14



7. Zasady nadawania upowaznien do przetwarzania danych

1.

Do przetwarzania danych w Podmiocie moga by¢ dopuszczone wylgcznie 0soby
przeszkolone w zakresie przetwarzania i ochrony danych zgodnie z Polityka i Instrukcja,
ktorym ADO nadat pisemne upowaznienie do przetwarzania danych osobowych, ktérego
wzor stanowi Zatacznik nr 2 do Polityki.

Kazdy, dopuszczony do przetwarzania danych osobowych pracownik ADO, po otrzymaniu
upowaznienia do przetwarzania danych osobowych oraz po odbyciu szkolenia, sktada na
pismie oswiadczenie o poufnosci, ktorego tres¢ ksztattowana jest w zaleznosci od zakresu
obowigzkow danego pracownika i ktorego wzor stanowig Zatacznik nr 3a oraz Zatacznik 3b
do Polityki.

W przypadku, gdy do przetwarzania danych osobowych dopuszczona jest osoba,
zatrudniona w Podmiocie na podstawie cywilnoprawnych form zatrudnienia, z osobg taka,
po nadaniu jej przez ADO na pismie odpowiedniego upowaznienia do przetwarzania danych
osobowych, zawierana jest umowa o poufnosci.

Upowaznienie, 0 ktorym mowa w punkcie 1. musi by¢ aktualne. W przypadku
przedtuzajacej Sie nicobecno$ci 0soby upowaznionej lub zaprzestania wykonywania przez
nig czesci lub wszystkich obowigzkow, uzasadniajacych potrzebe upowaznienia jej do
przetwarzania danych osobowych, upowaznienie musi zosta¢ anulowane.

Utrata uprawnien do przetwarzania danych osobowych wynikajacych z upowaznienia do
przetwarzania danych osobowych moze nastgpi¢ z powodu:

rozwigzania stosunku pracy badz innego stosunku prawnego taczacego osobg upowazniong
z ADO,

zmiany stanowiska pracy u ADO, na ktorym nie ma konieczno$ci posiadania dostepu do
zbiorow danych osobowych, a nowy zakres czynno$ci nie wykazuje obowigzkow
stuzbowych zwigzanych z przetwarzaniem danych osobowych,

umyslnego naruszenia zasad ochrony danych osobowych okreslonych w Rozporzadzeniu,
Polityce oraz Instrukcji.

W przypadku utraty uprawnien do przetwarzania danych osobowych ADO zobowigzany jest
do niezwlocznego anulowania upowaznienia do przetwarzania danych osobowych oraz
dokonania zmian w ewidencji os6b upowaznionych do przetwarzania danych
w odpowiednim zbiorze danych.

10. Ewidencja upowaznien, ktora prowadzi ADO znajduje si¢ w Zataczniku nr 4 do Polityki.
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8.Podstawy przetwarzania

1. Przetwarzanie danych osobowych zwyktych mozliwe jest w przypadku spelnienia jednej z
przestanek okreslonych w art. 6 Rozporzadzenia, tj. tylko wtedy, gdy:

a)

b)

osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed

zawarciem umowy;

przetwarzanie jest niezbedne do wypeknienia obowigzku prawnego cigzacego na
administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw 0soby, ktorej dane
dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi;

przetwarzanie jest niezbedne do celow wynikajagcych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony
danych osobowych, w szczegolnosci, gdy osoba, ktorej dane dotycza, jest dzieckiem.

2. Przetwarzanie danych szczeg6lnych kategorii mozliwe jest w przypadku spetienia jednej z
przestanek okreslonych w art. 9 Rozporzadzenia tj. tylko wtedy, gdy:

a)

b)

d)

osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

przetwarzanie jest niezbgdne do wypeklnienia obowigzkéw i wykonywania
szczegbOlnych praw przez administratora lub osobe, ktorej dane dotycza, w dziedzinie

prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej;

przetwarzanie jest niezbedne do ochrony zywotnych interesow 0soby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny

niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych lub

zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkéw lub
bytych cztonkow tego podmiotu lub os6b utrzymujacych z nim state kontakty w
zwigzku z jego celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem

bez zgody osob, ktorych dane dotycza;

przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych przez

osobg, ktorej dane dotycza;

przetwarzanie jest niezb¢dne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;
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g) przetwarzanie jest niezb¢dne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych
I przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktorej dane dotycza;

h) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
lub prawa panstwa cztonkowskiego lub zgodnie z umowsg z pracownikiem stuzby
zdrowia;

i) przetwarzanie jest niezbe¢dne ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow
jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego;

j) przetwarzanie jest niezb¢dne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego.

3. ADO dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegolnych
czynnosci przetwarzania.

4. ADO wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje posiadania
zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na
komunikacje na odlegtos¢, oraz rejestracje odmowy zgody, cofnigcia zgody i podobnych
czynnosci.
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9. Gromadzenie i przetwarzanie danych osobowych
Uzyskiwanie danych osobowych

1. Dane osobowe przetwarzane w Podmiocie sa uzyskiwane bezposrednio od osob, ktorych te
dane dotycza, lub z innych zrédet, w granicach dozwolonych przepisami prawa.
Wykorzystanie danych osobowych

1. Zebrane dane osobowe sg wykorzystane wytacznie do celow, dla jakich byty, sa lub beda
zbierane i przetwarzane. Administrator zachowuje dane osobowe w formie umozliwiajacej
identyfikacje osoby, ktorej dane dotycza, wytgcznie przez okres czasu konieczny do realizacji
celu, dla ktorego sg one przetwarzane, zgodnie z przepisami krajowymi.

2. W przypadku koniecznosci udostepnienia dokumentoéw i danych, wsrdd ktorych znajdujg sie
dane osobowe niemajace bezposredniego zwigzku z celem udostgpnienia, nalezy
bezwzglednie dokona¢ anonimizacji tych danych osobowych.

Sposob obstugi praw jednostki i obowigzkow informacyjnych

1. ADO dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami, ktorych
dane przetwarza.

2. ADO utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczanie
na stronie internetowej informacji lub odwotan (linkéw) do informacji o prawach osob,
sposobie korzystania z nich w Podmiocie, w tym wymaganiach dotyczacych identyfikacji,
metodach kontaktu z ADO w tym celu, ewentualnym cenniku zadan dodatkowych.

3. ADO dba o dotrzymywanie prawnych termindw realizacji obowiazkéw wzgledem osob.

4. ADO wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb
realizacji praw jednostki i obowigzkow informacyjnych.

5. W celu realizacji praw jednostki, ADO zapewnia procedury i mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych osob przetwarzane przez ADO, zintegrowac te dane,
wprowadzaé¢ do nich zmiany i usuwac¢ W sposob zintegrowany.

6. ADO dokumentuje obstuge obowiazkow informacyjnych, zawiadomien i zagdan osob.
Obowigzek informacyjny

1. W kazdym przypadku pobierania danych bezposrednio od osoby, ktorej dane dotycza,
Administrator danych informuje osobe, ktorej dane dotycza, zgodnie z Zatacznikiem nr 9 do
Polityki.

2. W kazdym przypadku pobierania danych z innych zrédet niz osoba, ktorej dane dotycza,
Administrator danych informuje osobg, ktérej dane dotycza, niezwtocznie, jednak nie pdzniej
niz przy pierwszym kontakcie z osoba, ktorej dane dotycza, zgodnie z Zatacznikiem nr 10 do

Polityki.
3. W kazdym przypadku odbierania zgody od osoby, ktorej dane dotycza, korzysta si¢ z klauzul
zgody zgodnie z Zatacznikiem nr 11 do Polityki.

ADO informuje osob¢ 0 planowanej zmianie celu przetwarzania danych.
ADO informuje  osobe  przed uchyleniem  ograniczenia  przetwarzania.
ADO informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania
danych (chyba ze bedzie to wymagatlo niewspotmiernie duzego wysitku lub bedzie
niemozliwe).

4. ADO informuje osobg 0 prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy
pierwszym kontakcie z tg osobg.
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ADO zawiadamia bez zbednej zwloki osobe 0 naruszeniu danych osobowych, jezeli moze
ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.
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10. Zadania osdb.

Rejestr realizacji zagdan osoby, ktorej dane dotycza stanowi Zatgcznik nr 19 do Polityki.

1. Prawo dost¢pu do danych
Na zadanie 0soby dotyczace dostepu do jej danych Administrator informuje osobg, ktorej
dane dotycza, czy przetwarza jej dane oraz informuje osobe 0 szczegodtach przetwarzania,
zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu
danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze
by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych Podmiot nie uzna za pierwsza nieodptatng kopi¢ danych
dla potrzeb optat za kopie danych dla potrzeb optat za kopie danych.

2. Kopie danych
Na zagdanie Podmiot wydaje osobie kopi¢ danych jej dotyczacych i odnotowuje fakt wydania
pierwszej kopii danych. Podmiot wprowadza i utrzymuje cennik kopii danych, zgodnie z
ktorym pobiera optaty za kolejne kopie danych. Cena kopii danych skalkulowana jest na
podstawie oszacowanego jednostkowego kosztu obstugi zadania wydania kopii danych.

3. Sprostowanie danych

Podmiot dokonuje sprostowania nieprawidtowych danych na zadanie osoby. Podmiot ma
prawo odmowi¢ sprostowania danych, chyba ze osoba w rozsadny sposob wykaze
nieprawidlowosci danych, ktorych sprostowania si¢ domaga. W przypadku sprostowania
danych Podmiot informuje osobe 0 odbiorcach danych, na zgdanie tej osoby.

4. Uzupehienie danych
Podmiot uzupetnia i aktualizuje dane na zadanie osoby. Podmiot ma prawo odmoéwié
uzupetnienia danych, jesli uzupetnienie bytoby niezgodne z celami przetwarzania danych (np.
Podmiot nie musi przetwarza¢ danych, ktore s Podmiotowi zbedne). Podmiot moze polegac
na oswiadczeniu 0soby co do uzupetienia danych, chyba ze bedzie to niewystarczajace w
Swietle przyjetych przez Podmiot procedur (np. co do pozyskiwania takich danych), prawa
lub zaistniejg podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.

5. Usunigcie danych
Na zadanie osoby Podmiot usuwa dane, gdy:

a) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;

b) osoba cofn¢ta zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

C) o0soba wniosta skuteczny sprzeciw wobec przetwarzania tych danych;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usunig¢te w celu wywigzania Si¢ z obowigzku prawnego
przewidzianego w prawie;

f) Zzadanie dotyczy danych dziecka zebranych na podstawie zgody w celu §wiadczenia
ustug  spoteczenstwa informacyjnego oferowanych bezposrednio  dziecku.
Podmiot okresla sposob obstugi prawa do usunigcia danych w taki sposob, aby
zapewni¢ efektywng realizacj¢ tego prawa przy poszanowaniu wszystkich zasad
ochrony danych, w tym bezpieczenstwa, a takze weryfikacj¢, czy nie zachodza
wyjatki, o ktorych mowa w art. 17 ust. 3 RODO.
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Jezeli dane podlegajace usunieciu zostaty upublicznione przez Podmiot, Podmiot

podejmuje rozsadne dziatania, w tym s$rodki techniczne, by poinformowaé innych

administratorOw przetwarzajacych te dane osobowe 0 potrzebie usunig¢cia danych i

dostgpu do nich. W przypadku usunigcia danych, Podmiot informuje osobe 0 odbiorcach

danych, na zadanie tej osoby.

6. Ograniczenie przetwarzania
Podmiot dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a) osoba, kwestionuje prawidtowos¢ danych osobowych — na okres pozwalajacy
Administratorowi sprawdzi¢ prawidtowos¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, sprzeciwia si¢ usuni¢ciu danych
osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

c) Podmiot nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktorej
dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba wniosta sprzeciw wobec przetwarzania z przyczyn zwigzanych z jej szczegdlng
sytuacja — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sa nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, chyba ze w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej z uwagi na wazne wzgledy interesu publicznego.
Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.
W przypadku ograniczenia przetwarzania danych Administrator informuje osobg 0
odbiorcach danych, na zadanie tej osoby.
7. Przenoszenie danych
Na zadanie osoby, Administrator wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajagcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli
jest to mozliwe, dane osobowe jej dotyczace, ktore dostarczyla ADO, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej w
systemach informatycznych Podmiotu. Wniosek o przeniesienie danych stanowi Zatacznik nr
20 do Polityki.
8. Sprzeciw w szczegdlnej sytuacji
Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacja sprzeciw wzgledem przetwarzania
jej danych, a dane przetwarzane sa przez Administratora w oparciu 0 uzasadniony interes
Administratora lub o powierzone Administratorowi zadanie w interesie publicznym,
Administrator uwzglednil sprzeciw o ile nie zachodza po stronie Administratora wazne
prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec interesow, praw i
wolno$ci 0soby zglaszajacej sprzeciw lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.
9. Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych
Jezeli Podmiot prowadzi badania naukowe, historyczne lub przetwarza dane w celach
statystycznych, osoba moze wnies¢ umotywowany jej szczeg6lng sytuacja Sprzeciw
wzgledem takiego przetwarzania. Administrator uwzgledni taki sprzeciw, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.
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10.

11.

12.

Sprzeciw wzgledem marketingu bezposredniego
Jezeli osoba zglosi sprzeciw wzgledem przetwarzania jej danych przez Administratora na
potrzeby marketingu bezposredniego (w tym ewentualnie profilowania), ADO uwzgledni
sprzeciw i zaprzestanie takiego przetwarzania.
Przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania praw przez
osobg, ktorej dane dotycza
Administrator podejmuje odpowiednie srodki, aby w zwigzlej, przejrzystej, zrozumiatej i
tatwo dostgpnej formie, jasnym i prostym jezykiem - w szczegdlnosci, gdy informacje sa
kierowane do dziecka - udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji, o ktérych
mowa w art. 13 i 14 RODO, oraz prowadzi¢ z nig wszelkg komunikacj¢ W sprawie
przetwarzania. Informacji udziela si¢ na pismie lub w inny sposéb, w tym w stosownych
przypadkach - elektronicznie. Jezeli osoba, ktorej dane dotycza, tego zazada, informacji
mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢ tozsamos¢ osoby, ktorej dane
dotycza.
Administrator utatwia osobie, ktorej dane dotycza, wykonanie praw przystugujacych jej na
mocy RODO.
Administrator bez zbg¢dnej zwloki - a w kazdym razie w terminie miesigca od otrzymania
zadania - udziela osobie, ktorej dane dotycza, informacji o dziataniach podjetych w zwigzku
z zadaniem na podstawie pkt. 1-11 powyzej. W razie potrzeby termin ten mozna przedtuzy¢
0 kolejne dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zgdan. W
terminie miesigca od otrzymania zadania Administrator informuje osobe, ktorej dane dotycza
0 takim przedtuzeniu terminu, z podaniem przyczyn opo6znienia. Jesli osoba, ktorej dane
dotycza, przekazata swoje zadanie elektronicznie, w miar¢ mozliwosci informacje takze sa
przekazywane elektronicznie, chyba ze osoba, ktorej dane dotycza, zazagda innej formy.
Jezeli Administrator nie podejmuje dziatan w zwigzku z zgdaniem 0soby, ktorej dane dotycza,
to niezwlocznie - najpdzniej W terminie miesigca od otrzymania zadania - informuje osobe,
ktorej dane dotycza, 0 powodach niepodjgcia dziatan oraz 0 mozliwosci wniesienia skargi do
organu nadzorczego oraz skorzystania ze srodkow ochrony prawnej przed sadem.
Informacje podawane osobie, ktorej dane sa zbierane oraz komunikacja i dziatania
podejmowane na mocy pkt. 1-11 powyzej sg wolne od optat. Jezeli Zgdania 0soby, ktorej dane
dotycza, sa ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj
ustawiczny charakter, administrator moze:
a) pobra¢ rozsadng optatg, uwzgledniajac administracyjne koszty udzielenia informaciji,
prowadzenia komunikacji lub podjecia zadanych dziatan; alb
b) odmoéwié podjecia dziatan w zwigzku z zadaniem.
Obowiazek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na administratorze.

Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci 0soby fizycznej
sktadajacej zadanie, 0 ktorym mowa w art. 15-21 RODO, moze zazada¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamosci 0soby, ktorej dane dotycza.

Zgoda na przetwarzanie danych osobowych

Materiaty dotyczace innej niz ustawowa dziatalnosci Podmiotu moga by¢ wysytane tylko do

tych osob, ktore wezesniej wyrazily zgodg na pismie na przetwarzanie ich danych osobowych
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w tym celu.

Kandydaci do pracy w Podmiocie w procesie rekrutacji sa zobowigzani podpisa¢ pisemna
zgode na przetwarzanie ich danych osobowych.

Dokumenty ztozone w celu rekrutacji sa przechowywane w komorce organizacyjnej, ktora
przetwarza te dane, i s3 witaczane do akt osobowych pracownika.

23



11. Rejestr Czynnosci Przetwarzania Danych

1.

RCPD stanowi forme dokumentowania czynnos$ci przetwarzania, petni role mapy przetwarzania
danych i jest jednym z Kkluczowych elementow umozliwiajacych realizacje fundamentalnej
zasady, na ktorej opiera si¢ caty system ochrony danych osobowych, czyli zasady rozliczalnosci.
ADO prowadzi Rejestr, w ktorym inwentaryzuje i monitoruje sposob w jaki wykorzystuje dane
osobowe.

Rejestr jest jednym z podstawowych narzedzi umozliwiajacych Administratorowi rozliczanie
wigkszosci obowigzkéw ochrony danych.

W Rejestrze dla kazdej czynnosci przetwarzania danych, ktorg ADO uznat za odrgbng dla potrzeb
Rejestru, odnotowuje co najmniej: nazwe czynnosci, cel przetwarzania, opis kategorii osob,
podstawe prawng przetwarzania wraz z wyszczegélnieniem Kategorii uzasadnionego interesu
Podmiotu, jesli jest on podstawg przetwarzania danych, sposob zbierania danych, opis kategorii
odbiorcow, informacje¢ 0 przekazaniu po EU/EOG, ogodlny opis technicznych oraz
organizacyjnych srodkow ochrony danych.

Rejestr czynnosci przetwarzania danych osobowych jest elementem dokumentacji ochrony
danych.

Rejestr stanowi Zatacznik nr 12 do Polityki.

Administrator wyznacza Inspektora Ochrony Danych w przypadkach wskazanych w art. 37
RODO, a w przypadku braku jego powotania wyjasnia ten fakt. Stosowna dokumentacja znajduje
sie w Zalaczniku nr 13.
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12

10.

. Minimalizacja

Podmiot dba o minimalizacja przetwarzania danych pod katem:

a) adekwatnosci danych do celoéw (ilosci danych i zakresu przetwarzania)

b) dostepu do danych,

C) czasu przechowywania danych.
Minimalizacja zakresu
Podmiot zweryfikowatl zakres pozyskiwanych danych, zakres ich przetwarzania i1 ilos¢
przetwarzanych danych pod katem adekwatnosci do celow przetwarzania w ramach RODO.
Podmiot dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.
Podmiot przeprowadza weryfikacj¢ zmian co do ilosci i zakresu przetwarzania danych w ramach
procedur zarzadzania zmiang (privacy by design).
Minimalizacja dostepu
Podmiot stosuje ograniczenia dostepu do danych osobowych: prawne (zobowiazania do poufnosci,
zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne (ograniczenia
uprawnien do systemow przetwarzajacych dane osobowe i zasobow sieciowych, w ktorych
rezyduja dane osobowe).
Podmiot stosuje kontrole dost¢pu fizycznego.
Podmiot dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i
zmianach rol oséb oraz zmianach podmiotow przetwarzajacych.
Podmiot dokonuje okresowego przegladu ustanowionych uzytkownikow systemow i aktualizuje
ich nie rzadziej niz raz na rok.
Minimalizacja czasu
Podmiot wdraza mechanizmy kontroli cyklu zycia danych osobowych w Podmiocie, w tym
weryfikacji dalszej przydatnosci danych wzgledem termindéw i punktow kontrolnych wskazanych
w Rejestrze.
Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem Czasu, sa usuwane z
systeméw Podmiotu, jak tez z akt podrecznych i gtéwnych. Dane takie moga by¢ archiwizowane
oraz znajdowac si¢ na kopiach zapasowych systemow i informacji przetwarzanych przez Podmiot.
Procedury archiwizacji i korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych
uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.
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13. Udostepnianie danych

1.

Udostepnianie danych osobowych mozliwe jest tylko w wypadku spelnienia jednej z w/w
przestanek przetwarzania danych osobowych.

Udostepnianie danych osobowych moze nastapic tylko po przediozeniu wniosku, ktérego wzor
stanowi Zatacznik nr 5 do Polityki, o przekazanie lub udostepnienie informacji.

ADO prowadzi rejestr udostgpnien danych osobowych w celu zapewnienia kontroli procesu
udostepnien. Wzor rejestru stanowi Zatacznik nr 6 do Polityki.

Whiosek 0 udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.
Udostepniajac dane osobowe, nalezy zaznaczyé, ze mozna je wykorzysta¢ wyltacznie zgodnie
z przeznaczeniem, dla ktorego zostaty udostepnione.

W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, odpowiedZ na wniosek nastepuje
w terminie 30 dni od daty jego otrzymania.

Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy spowodowatoby to istotne
naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych osob oraz jezeli dane osobowe
nie maja istotnego zwiazku ze wskazanymi we wniosku motywami dziatania wnioskodawcy.
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14. Powierzanie przetwarzania danych osobowych

1.

ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi zewnetrznemu

w drodze umowy zawartej na pismie, W tym w formie elektronicznej, ktorej wzor stanowi
Zatacznik nr 7 do Polityki.

Szczegotowy wykaz zbiorow danych osobowych oraz podmiotow, ktorym dane osobowe sa
powierzane do przetwarzania znajduje si¢ w Zataczniku nr 8 do Polityki.

Przekazanie zbiorow podmiotowi zewnetrznemu w celu ich przetwarzania nie powoduje zmiany
wiasciwego ADO.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu ADO, korzysta on wytacznie z ustug takich

podmiotéow przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia

odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi

RODO i chronito prawa osob, ktorych dane dotycza.

Podmiot przetwarzajacy nie moze skorzysta¢ z ustug innego podmiotu przetwarzajacego bez
uprzedniej szczegotowej lub ogdlnej pisemnej zgody Administratora. W przypadku ogodlnej

pisemnej zgody podmiot przetwarzajacy informuje Administratora o wszelkich zamierzonych

zmianach dotyczacych dodania lub zastagpienia innych podmiotow przetwarzajacych, dajac tym

samym Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Podmiot zewngtrzny, ktoremu powierzono przetwarzanie danych osobowych obowigzany jest
wykorzystywac powierzone mu dane wytacznie w celach i w zakresie, ktore zostaty wskazane w
zawartej z nim umowie, jak rowniez zachowa¢ poufnos¢ danych osobowych powierzonych mu

do przetwarzania.

Podmiot zewngtrzny, ktoremu powierzono przetwarzanie danych obowiazany jest miedzy innymi

do:

a) stosowania srodkoéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzania
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegOlnosci  powinien  zabezpieczy¢ dane przed ich udostepnieniem 0sobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem
Ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem,

b) opracowania i wdrozenia dokumentacji dotyczacej przetwarzania i ochrony danych
osobowych,

c) zapewnienia, aby do przetwarzania danych zostaly dopuszczone wylacznie o0soby
posiadajace upowaznienie nadane przez ADO,

d) prowadzenia ewidencji oséb upowaznionych do przetwarzania danych,

e) zobowigzania osob, ktore zostaly upowaznione do przetwarzania danych osobowych do
zachowania w tajemnicy tych danych oraz sposobow i zabezpieczania.

f) zapewnienia kontroli nad tym jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sa przekazywane,

g) poinformowania ADO o0 sytuacji podpowierzenia oraz wskazania w umowie nazwy
podmiotu wraz z danymi teleadresowymi, ktoremu zostang podpowierzone dane osobowe.
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15. Bezpieczenstwo

1.

10.

11.

Podmiot zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci
osob fizycznych wskutek przetwarzania danych osobowych przez Podmiot.

Analizy ryzyka i adekwatnosci srodkow bezpieczenstwa

Podmiot przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa danych
osobowych. W tym celu:

Podmiot zapewnia odpowiedni stan wiedzy o0 bezpieczenstwie informacji, cyberbezpieczenstwie

I ciggtosci dziatania — wewngtrznie lub ze wsparciem podmiotéw wyspecjalizowanych.

Podmiot kategoryzuje dane oraz czynnos$ci przetwarzania pod katem ryzyka, ktore przedstawiaja.
Podmiot przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla
czynno$ci przetwarzania danych lub ich kategorii. Podmiot analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych, uwzgledniajac charakter, zakres, kontekst i
cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob fizycznych 0 réznym
prawdopodobienstwie wystapienia i wadze zagrozenia.

Podmiot ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa i
ocenia koszt ich wdrazania. W tym Podmiot ustala przydatnos¢ i stosuje takie srodki i podejscie
jak:

a) pseudonimizacja,

b) szyfrowanie danych osobowych,

c) inne s$rodki cyberbezpieczenstwa Skladajace si¢ na zdolnos¢ do ciaglego
zapewnieniapoufno$ci, integralnosci, dostepnosci i odpornosci systemoéw i ushug
przetwarzania,

d) srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci do
szybkiego przywrocenia dostepnosci danych osobowych i dostgpu do nich w razie incydentu
fizycznego lub technicznego.

Oceny skutkow dla ochrony danych

Podmiot dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci osob jest
wysokie.

Podmiot stosuje metodyke oceny skutkow przyjeta w Podmiocie.

Srodki bezpieczenstwa

Podmiot stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci srodkoéw
bezpieczenstwa oraz ocen skutkow dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowia element rodkow bezpieczenstwa informacji

I zapewnienia cyberbezpieczenstwa w Podmiocie i sg blizej opisane w procedurach przyjetych
przez Podmiot dla tych obszarow.

Zgtaszanie naruszen

Podmiot stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od ustalenia
naruszenia.
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16. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych
1. Zabezpieczenia organizacyjne:

a)
b)
c)

d)
€)

9)

h)

i)

)
k)

zostata opracowana i wdrozona polityka ochrony,

zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace upowaznienia
nadane przez ADO,

prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,

cztonkowie personelu oraz inne osoby przetwarzajace dane osobowe zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

cztonkowie personelu oraz inne 0soby przetwarzajace dane osobowe obowigzane zostaty do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem 0so6b nieupowaznionych,

przebywanie oso6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci 0soby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych,

stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami przetwarzajacymi dane osobowe,

przeprowadza si¢ regularne przeglady Polityki oraz Instrukcji,

przekazywanie danych osobowych do podmiotow trzecich (udostepnianie i powierzanie) jest
nadzorowane oraz odbywa sie na zasadach zgodnych z przepisami prawa.

2. Zabezpieczenia ochrony fizycznej danych osobowych opisane sg w Zataczniku 14 do Polityki.

3. Zabezpieczenia sprzgtowe infrastruktury informatycznej i telekomunikacyjnej stosowana sg do
fizycznych elementéw systemu, ich potaczen oraz systeméw operacyjnych. Szczegotowy opis
zabezpieczen zawarty jest w Instrukcji.

4. Zabezpieczenia narzedzi programowych i baz danych (techniczne i programowe) stosuje si¢ dla
procedur, aplikacji, programéw i innych narzedzi programowych przetwarzajacych dane
osobowe. Szczegdtowy opis zabezpieczen zawarty jest w Instrukcji.
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17. Procedura analizy ryzyka i plan postepowania z ryzykiem

1.

Analize ryzyka dla zasobéw biorgcych udzial w procesach przeprowadza Administrator danych
z wykorzystaniem Zatacznika nr 15 do Polityki.

Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.

Na podstawie wynikow przeprowadzonej analizy ryzyka Administrator danych wdraza sposoby
postepowania z ryzykiem.

Kazdorazowo Administrator danych wybiera sposob postepowania z ryzykiem i okresla, ktore
ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.

18. Eksport danych

1. Podmiot rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych poza

Europejski Obszar Gospodarczy (EOG w 2017 = Unia Europejska, Islandia, Lichtenstein i
Norwegia).

2. Aby unikna¢ sytuacji nieautoryzowanego eksportu danych w szczegolnosci w zwigzku z

wykorzystaniem publicznie dost¢pnych ustug chmurowych (shadow IT), Podmiot okresowo
weryfikuje zachowania uzytkownikow oraz w miar¢ mozliwosci udostepnia zgodne z prawem
ochrony danych rozwigzania rownowazne.

19. Projektowanie prywatnosci
1. Podmiot zarzadza zmiang majacg wplyw na prywatnos¢ w taki sposob, aby umozliwic¢

zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich
przetwarzania.

W tym celu zasady prowadzenia projektow i inwestycji przez Podmiot odwotuja sie¢ do zasad
bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na prywatnosg i
ochrong danych, uwzglednienia i zaprojektowania bezpieczenstwa i minimalizacji przetwarzania
danych od poczatku projektu lub inwestycji.
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20. Procedura DPIA (Data Protection Impact Assessment)

1. ADO dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych tam,
gdzie zgodnie z analizg ryzyka, ryzyko naruszenia praw i wolnosci jest wysoki.

2. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania danych
osobowych, np. zmiana dostawcy ustug, zmiana sposobu przetwarzania danych, wymiana
zasobow bioracych udziat w procesie.

3. DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz w roku w stosunku do
procesow, ktore w wyniku poprzednio przeprowadzonego DPIA wykazaty wysokie ryzyko dla
praw i wolnosci 0sob, ktorych dane dotycza.

Srodki bezpieczenstwa

4. ADO stosuje srodki bezpieczenstwa ustalone w ramach analizy ryzyka i adekwatnosci srodkow
bezpieczenstwa oraz ocen skutkow dla ochrony danych.

5. Srodki bezpieczenstwa danych stanowia element $rodkéw bezpieczenstwa informacji i
zapewnienia cyberbezpieczenstwa w Podmiocie.
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21. Procedura postepowania W przypadku naruszenia bezpieczenstwa danych
osobowych

1. Naruszeniem ochrony danych osobowych jest naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych, a w szczegdlnosci:

a) nieautoryzowany dostep do danych,

b) utrata no$nikow,

c) nieautoryzowane modyfikacje lub zniszczenie danych,

d) udostepnianie danych nieautoryzowanym podmiotom,

e) nielegalne ujawnianie danych,

f) pozyskiwanie danych z nielegalnych zrodet.

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktore moga wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy
cztonek personelu jest zobowiagzany przerwaé przetwarzanie danych osobowych i niezwtocznie
powiadomic¢ o tym fakcie ADO lub bezposredniego przetozonego, a nastgpnie stosowac Si¢ do
podjetych przez nich decyzji.

3. Zgltoszenie naruszenia ochrony danych osobowych powinno zawieraé:

a) opis symptomoéw naruszenia ochrony danych osobowych,

b) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywa¢ na przyczyne tego
naruszenia,

d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow
podjetych po ujawnieniu zdarzenia.

4. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT lub oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych,

C) nieprzestrzeganie zasad ochrony danych osobowych przez personel.

5. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tacznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomyiki informatykow, uzytkownikow, utrata / zagubienie danych),

c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, §wiadome
zniszczenie dokumentow/danych, dziatanie wirusow i innego szkodliwego oprogramowania).

6. W przypadku stwierdzenia wystapienia zagrozenia lub incydentu ADO prowadzi postgpowanie
wyjasniajace, W toku, ktorego ustala przyczyne zaistniatego zagrozenia lub incydentu, wskazuje
jakie sg jego potencjalne skutki oraz jakie dziatania nalezy podja¢ w celu naprawy tego stanu.

7. ADO ustala rowniez osoby odpowiedzialne za naruszenie oraz zabezpiecza dowody w danej
sprawie i dokumentuje swoje ustalenia.
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8. ADO jest takze odpowiedzialny za analize¢ incydentow bezpieczenstwa lub zagrozen ochrony
danych osobowych w celu ustalenia, czy istnieje koniecznos¢ podjecia dziatan korygujacych lub
zapobiegawczych. Jesli ADO taka potrzebe stwierdza, okresla zrodto powstania incydentu lub
zagrozenia, zakres dziatan korygujacych lub zapobiegawczych, termin realizacji oraz osobeg
odpowiedzialng.

9. ADO jest odpowiedzialny za nadzor nad poprawnoscig i terminowosciga wdrazanych dziatan
korygujacych lub zapobiegawczych.

10. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwloki — w miare
mozliwosci, nie pdézniej niz W terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotacza si¢ wyjasnienie przyczyn opoznienia.

11. Zgtoszenie, 0 ktorym mowa w pkt. 10, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczb¢ osob, ktorych dane dotycza, oraz kategorie i
przyblizong liczbe wpisow danych osobowych, ktorych dotyczy naruszenie

b) zawiera¢ imie¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktoérego mozna uzyska¢ wigcej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

12. Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie i bez zbednej zwtoki.

13. Wszystkie powyzsze czynnosci sa przez ADO rejestrowane. ADO po opanowaniu sytuacji
nadzwyczajnej opracowuje raport koncowy, w ktorym przedstawia przyczyny i skutki zdarzenia
oraz wnioski, w tym kadrowe, ograniczajace mozliwos¢ wystgpienia zdarzenia w przysztosci;
wzOr raportu koncowego stanowi Zatacznik nr 16 do Polityki.

14. Rejestr naruszen stanowi Zatacznik nr 17 do Polityki.

15. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, Administrator bez zbednej zwloki zawiadamia osobg, ktorej
dane dotycza, 0 takim naruszeniu.

16. Zawiadomienie, 0 ktorym mowa w ust. 15, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki, o ktorych
mowa w 15.

17. Zawiadomienie, o ktorym mowa w ust. 15, nie jest wymagane, w nastgpujacych przypadkach:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegolnosci
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;

b) Administrator zastosowal nastepnie srodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, 0 ktorym mowa w pkt. a);
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€) wymagaloby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego 0soby,
ktorych dane dotycza, zostaja poinformowane w rownie skuteczny sposob.

18. Jezeli Administrator nie zawiadomit jeszcze osoby, ktorej dane dotycza, 0 naruszeniu ochrony
danych osobowych, organ nadzorczy — biorac pod uwagg prawdopodobienstwo, ze to naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko — moze od niego tego zazadac lub moze
stwierdzi¢, ze spetniony zostat jeden z warunkéw, 0 ktérych mowa w ust. 17.

19. Schemat postepowania w przypadku naruszenia ochrony danych osobowych stanowi Zatacznik
nr 21 do Polityki.

20. Lista kontrolna -jak postapi¢ w przypadku naruszenia ochrony danych stanowi Zatacznik nr 22
do Polityki.
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22. Przeglady Polityki i audyty systemu

1. Polityka powinna by¢ poddawana przegladowi/sprawdzeniu przynajmniej raz na rok pod katem
ich aktualnosci oraz zgodnosci deklarowanego w nich stanu z prawem. W razie istotnych zmian
dotyczacych przetwarzania danych osobowych ADO moze zarzadzi¢ przeglad Polityki
stosownie do potrzeb.

2. Do kontroli stanu ochrony danych osobowych w Podmiocie upowaznieni sg:
a) ADO,
b) osoby wyznaczone przez ADO.

3. ADO analizuje, czy Polityka i pozostata dokumentacja z zakresu ochrony danych osobowych
jest adekwatna do:
a) zmian w budowie systemu informatycznego,
b) zmian organizacyjnych ADO, w tym réwniez zmian statusu os6b upowaznionych do

przetwarzania danych osobowych,

C) zmian w obowigzujacym prawie.

4. Raz do roku kontroli podlegaja wszystkie systemy informatyczne przetwarzajace dane osobowe
oraz zabezpieczenia fizyczne i bezpieczenstwo 0sobowe.

5. ADO przygotowuje plan kontroli uwzgledniajac zakres oraz potrzeby fizyczne, czasowe
i osobowe.

6. Kontroli podlega sprzet, system teleinformatyczny, realizacja zabezpieczen oraz przestrzeganie
Polityki.

7. ADO moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych.
Zakres, przebieg i rezultaty audytu dokumentowane sg na pismie w protokole.

9. ADO moze zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.
Wz6r sprawozdania stanowi Zatacznik nr 18 do Polityki.
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23. Postanowienia koncowe

1.

Niniejsza Polityka jest dokumentem wewng¢trznym i nie moze by¢ udostepniania 0sobom
nieupowaznionym w zadnej formie.

Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostal zapoznany z przepisami
Rozporzadzenia oraz instrukcjami obowigzujacymi u ADO, a takze 0 zobowigzaniu Si¢ do ich
przestrzegania.

Oswiadczenie potwierdzajace zaznajomienie uzytkownika z przepisami prawa dotyczacymi
ochrony danych osobowych oraz instrukcjami obowigzujacymi u ADO, a takze 0 zobowigzaniu
si¢ do ich przestrzegania, przechowywane jest w aktach osobowych pracownika.

Wszystkie regulacje dotyczace systemow informatycznych okreslone w Polityce dotycza rowniez
przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Wszyscy upowaznieni zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane stanowi¢ moga podstawg do pociagnigcia danej osoby do odpowiedzialnosci,
adekwatnie do taczacego ja z ADO stosunku prawnego

W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy Rozporzadzenia oraz
innych aktow, w tym wykonawczych.
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